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APENDICE A — PRODUTO TECNOLOGICO: MANUAL DO PROCESSO
ESTRUTRADO PARA COMPLIANCE A LGPD

O processo estruturado aqui proposto atende a um dos requisitos do
Programa de Pés-graduacéao Profissional em Engenharia de Produgao (PPGPEP) da
Universidade Federal de S&o Carlos (UFSCAR). Ele atende os requisitos para
produtos tecnolégicos da Coordenacdo de Aperfeigoamento de Pessoal de Nivel
Superior (CAPES), categorizado como Manual, conforme descrito pela CAPES em
documento proprio na pagina da instituigao®.

O produto tecnoldgico, resultado da pesquisa, é a elaboragdo de um manual
descrevendo a proposta de processo estruturado para compliance a LGPD para IFES,
baseada no framework da SGD do Governo Federal com as adaptagdes e
experiéncias do processo de adequacado dela na UFMT. O processo proposto
descreve etapas e marcos otimizados para serem realizados em um periodo curto,
considerando os principais requisitos da lei, o qual sera detalhado nas paginas

seguintes.

6 https://www.gov.br/capes/pt-br/centrais-de-conteudo/10062019-producao-tecnica-pdf paginas 54-55.
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MANUAL DO PROCESSO ESTRUTRADO PARA COMPLIANCE A LGPD

Willdson Gongalves de Almeida

O Processo Estruturado

A proposta de Processo Estruturado para Compliance a Lei Geral de Protegao
de Dados (LGPD) emerge da necessidade da Universidade Federal de Mato Grosso
(UFMT) se adequar a Lei e experiéncias do projeto na instituigdo. O processo
proposto € fortemente inspirado e adaptado em grande parcela do material da
Secretaria de Governo Digital (SGD) do Governo Federal. No entanto, muito do que

se propoe é resultante da experiéncia na UFMT e consolidado de outras fontes.

O processo foi organizado em trés etapas formando um fluxo continuo,

conforme pode ser observado na Figura 1:

1. Estrutura de Governancga para Protegao de Dados;
2. Tratamento de Dados e Consolidacao de Politicas €;

3. Indicadores, Incidentes e Comunicacao.

Figura 1 — Etapas do Processo Estruturado Proposto

1. Estrutura de 2. Tratamento
Governanga de Dados e
para Protecao Consolidagao
de Dados de Politicas

3. Indicadores,
Incidentes e
Comunicacéao

Fonte: Elaborado pelo autor
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Considerando-se as trés etapas, foram definidas 11 agbes para uma
conformidade enxuta com a LGPD. Sendo na Etapa 1 — cinco a¢des, Etapa 2 — quatro

acdes e Etapa 3 — duas acdes, conforme detalhado na Figura 2:

Figura 2 — A¢des das Etapas de Compliance

1.1 Nomeagéo do
Encarregado

2.3 Politica de Protegéo de
Dados , Politica de
Seguranga da Informagao,

Termos de Uso e
Instrugoes Normativas dos
Servigos

2.4 Responsabilizagao de
operadores com
adequagédo de contratos

1.2 Diagnéstico de
maturidade

2.2 Relatdrio de Impacto a
Protegéo de Dados
Pessoais (RIPD)

3.1 Definigao de
indicadores (PDI, PDTIC)

1.3 Criagao de estrutura
organizacional para
Protecgéo de Dados

Pessoais

2.1 Inventério de Dados
Pessoais (IDP)

3.2 Politica de Gestao de
Incidentes e Plano de
Comunicagéo

Fonte: Elaborado pelo autor

1.4 Plano Estratégico para
Compliance a LGPD

1.5 Cultura Institucional
para Protegéo de Dados
Pessoais

A seguir serdo descritas as agdes, o detalhamento e recomendacgdes.

Etapa 1 — Estrutura de Governanga para Prote¢ao de Dados

1.1 Nomeagaodo

Figura 3 — A¢des da Etapa 1

1.2 Diagnostico de

1.5 Cultura Institucional para
Protegéo de Dados Pessoais

1.3 Criagao de estrutura

organizacional para Protegao

de Dados Pessoais

Fonte: Elaborado pelo autor

1.4 Plano Estratégico para
Compliance a LGPD
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1.1 Nomeacgao do Encarregado pelo Tratamento de Dados

O encarregado pelo tratamento de dados € o responsavel pela interface entre
o controlador e o externo, em especial com a ANPD e titulares de dados. Deve ter
boa capacidade de interlocugcdo com as unidades internas da instituicio, visando o

atendimento dos requisitos da LGPD, bem como na resposta de demandas externas.

Considerando a similaridade das atividades, recomenda-se a vinculagao da

funcéo na area de Ouvidoria ou Auditoria Interna.

1.2 Diagnéstico de Maturidade

Avalia o nivel de aderéncia com os requisitos da LGPD anterior ao inicio da

adequacao, recomenda-se utilizar o formulario do SGD.

1.3 Criagao de estrutura organizacional para Protecao de Dados Pessoais

E indispensavel a criagdo de uma Comissdo de Compliance & LGPD, com

escopo de trabalho em niveis tatico e operacional, deve ser composta
preferencialmente representantes de unidades que possuam relevancia no ciclo de
tratamento de dados pessoais ou que possam colaborar efetivamente no projeto,
como: area de TI, Juridico, Gestao Académica, Gestao de Atividades de Pesquisa,
Unidade de Gestédo da Extensédo, Unid. Gestdo Administrativa e Contratos.

O Comité de Sequranca da Informacéo e Protecdo de Dados Pessoais com

escopo de trabalho a nivel estratégico, delibera sobre a gestdo da privacidade,
protecédo de dados e seguranga da informacgéo.

E importante avaliar a criacdo de uma unidade administrativa com estrutura

para abarcar as demandas de privacidade e protecdo de dados na instituigao.

1.4 Plano Estratégico de Compliance a LGPD

Documento que define o escopo da adequacgdo, as etapas, agdes,

responsabilidades e prazos. Deve ser construido considerando a estrutura e equipe



77

para o projeto.

1.5 Cultura Institucional para Prote¢ao de Dados Pessoais

Fomentar e promover iniciativas de treinamentos, eventos, estudos de caso,

producdo de material sobre Privacy by Design (Privacidade desde a concepgéo);

Privacy by Default (Privacidade por padréo); Security by Design and by Default
(Seguranca desde a concepgao e por padrao); Vazamento de dados; Malwares; Boas

Praticas; entre outros.

Podem ser utilizadas as cartilhas do Cert.BR como referencial, disponivel em

https://cartilha.cert.br/, abarcam conteudos diversos sobre seguranc¢a da informagao.

Figura 4 — Colegéao de Fasciculos disponiveis no Cert.BR

xxs
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Autenticagdo

Banco =
vio Internet Celulares
e fabiets

Codiges Coemércic
Maliciosos vig Internet

Computodores

Vozamento

Privacidade Frotegtio Trabalho de Dados
5

Furtc de =
de Dodos
Celular 2 Rermnoto

Fonte: Cert.BR, disponivel em: https://cartilha.cert.br/fasciculos/

Criacdo de pagina da LGPD no portal: A pagina sobre a LGPD pode ser

utilizada como ponto focal de informagdes sobre o processo de Compliance na

instituicao e divulgacdes das ag¢des de cultura de privacidade e protegcao e dados.

Etapa 2 — Tratamento de Dados e Consolidagao de Politicas

Figura 5 — Ac¢des da Etapa 2

2.3 Politica de Protecdo de
2.2 Relatdrio de Impacto a 1 Dados, Politica de
Protegao de Dados Pessoais Segurangada Informacéo,
(RIPD) Termos de Uso e Instrugdes
Normativas dos servigos

2.4 Responsabilizagao de

2.1 Inventario de Dados M
operadores com adequagao

Pessoais (IDP) de contratos

Fonte: Elaborado pelo autor
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2.1 Inventario de Dados Pessoais (IDP)

O IDP é uma agao indispensavel, também conhecida como mapeamento de
dados, € o documento que consolidada todo o tratamento de dados realizado pela
instituicdo, como: bases de dados, titulares de dados, operadores, se existe previsdes

legais, quais dados e tipos de operagdes de tratamento.

O Apéndice B contém a estrutura do formulario utilizado na UFMT para a

coleta de dados do IDP, adaptado da planilha disponibilizada pelo SGD.

2.2 Relatério de Impacto a Protecao de Dados Pessoais (RIPD)

O RIPD é o documento que visa apurar riscos, responsabilidades e acdes de
mitigacdo para os riscos. Sugere-se utilizar o modelo de RIPD apresentado no
Apéndice C, adaptado do SGD e com o complemento de informacdes que prové

robustez ao documento.

Uma etapa importante apos o IDP e antes do RIPD é filtrar as unidades com
tratamento de alto risco. Para isso, foi desenvolvida uma ferramenta que classifica e
informa se é necessaria a elaboracao de RIPD de acordo com critérios definidos pela

ANPD, a estrutura da planilha e a férmula sdo apresentados no Apéndice C.

2.3 Politica de Protecao de Dados, Politica de Seguranga da Informacgao,

Termos de Uso e Instrugoes Normativas dos servigos

A SGD disponibiliza modelos as politicas e termos, com atualiza¢des
frequentes. Recomenda-se a utilizacdo dos modelos e adaptacao a realidade da

instituicao.

2.4 Responsabilizagao de operadores com adequagao de contratos

Durante o processo de compliance, especificamente no IDP, sdo mapeados

os dados pessoais que possuem operadores externos. Deve-se identificar todos os
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contratos que exista compartihamento de dados pessoais e consignada a
responsabilidade com o ente externo, com termo aditivo contratual inserindo clausulas

de responsabilizagao.

Importante definir um modelo de termo de responsabilidade de sigilo e
privacidade para os agentes externos que realizam tratamento de dados pessoais

pelo controlador.

Etapa 3 — Indicadores, Incidentes e Comunicagao.

Figura 6 — Acdes da Etapa 3

3.2 Politica de Gestao de
Incidentes e Plano de
Comunicacao

3.1 Definicao de indicadores

(PDI, PDTIC)

Fonte: Elaborado pelo autor

3.1 Definigao de indicadores (PDI, PDTIC)

Visando o acompanhamento da efetividade das agbes e garantir o ciclo de
compliance, deve-se definir indicadores de controle das agdes. A nivel estratégico no
Plano de Desenvolvimento Institucional (PDI) e a nivel tatico e operacional de
tecnologia da informagdo no Plano Diretor de Tecnologia da Informacdo e
Comunicagéo (TIC).

3.2 Politica de Gestao de Incidentes e Plano de Comunicag¢ao

Um requisito da LGPD é ter medidas eficazes de identificagdo e comunicacao
de incidentes relacionados a dados pessoais. Para isso, deve-se construir uma
Politica de Gestao de Incidentes com Plano de Comunicagao que defina a situagao e

forma que se deve comunicar incidentes ao titular de dados e ANPD.



